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1. Ficha de Controle

Titulo Politica de Seguranca da Informacgdo e Cibernética
Versao PSIC_V1

Status Em vigéncia

Aprovador Diretoria

Data de aprovagio 06/12/2022

Data de Préxima da politica

(01 ano apods a data de aprovagao)

Escopo de abrangéncia

Finlev

Escopo geografico

Republica Federativa do Brasil

Versao | Motivo de Alteracao Data Autor Departamento
1.0 - 06/12/2022| CTC Prestador de
CONSULTORIA Servigos Externo
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2. Objetivos

A presente politica visa definir diretrizes referentes a Seguranca da Informacao e
Cibernética da Finlev, para tratar requisitos de autenticidade, irretratabilidade,
integridade, disponibilidade, confidencialidade e privacidade, por meio de
orientacdes sobre o manuseio, trato, controle e protecdo das informacdes durante todo o
seu ciclo de vida contra destruicdo, modificacdo e/ou divulga¢do indevida e acessos ndo

autorizados, sendo acidentais ou intencionais.

Esta politica esta de acordo com as demais politicas e diretrizes estabelecidas na
instituicdo, regras de conduta, sua missdo, visdao e valores institucionais. O regulamento
aqui descrito foi inteiramente desenvolvido e aprovado pela Diretoria da Finlev, cabendo-
Ihe todo e qualquer direito aos conteldos aqui veiculados. No surgimento de quaisquer
duvidas, o leitor podera entrar em contato com a Diretoria da instituicdo através do

endereco eletronico: vania.trindade@finlev.com.br
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3. Vigéncia

Esta politica entra em vigor na data de sua publicagdo, tendo sua vigéncia por
prazo indeterminado, devendo ser revisado e aprovado pela Diretoria anualmente ou em
prazo inferior, no caso de alteracdo de legislacbes aplicdveis, ou se houver alguma
alteracdo das praticas operacionais da Finlev, ou ainda quaisquer eventos que

justifiquem, no entender da Diretoria, a necessidade de atualizacdo deste documento.

Apds aprovada pela Diretoria, esta politica serd divulgada internamente e

disponibilizada via “Intranet — rede interna” da instituicdo.
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4. Publico Alvo

Esta politica devera ser direcionada a todos os colaboradores da Finlev e
prestadores de servigos terceirizados (quando aplicavel), para que desempenhem suas
atribuicdes respeitando as diretrizes estabelecidas em seguranca da informacdo e

cibernética da instituicdo.

A Diretoria da Finlev exige que todos os componentes da estrutura organizacional,
funciondrios, colaboradores terceirizados e outros sujeitos a observancia deste
documento, pautem suas atividades profissionais, mantidas interna ou externamente,

com base nesta presente politica.

A ciéncia do contido na Politica de Seguranca da Informacdo e Cibernética pelos
componentes da estrutura organizacional sera evidenciada por meio de assinatura do

“Termo de Ciéncia e Responsabilidade”.
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5. Disposi¢oes Gerais

As diretrizes estabelecidas pela Diretoria da Finlev nesta Politica de Seguranga da
Informacgao e Cibernética estdo de acordo com os valores institucionais da empresa. Esta
politica, além de basear-se na regulamentacdo em vigor, baseia-se também nos
pilares/diretrizes definidos na Missdo, Visdo e Valores da Finlev conforme demonstrado

abaixo.

5.1. Missao, Visao e Valores da Empresa

Missao:

Democratizar o acesso ao crédito direto com agilidade e sensibilidade a realidade
de pessoas e empresas, competindo para o desenvolvimento das regides onde atua,
realizando o sonho de consumo dos nossos clientes, com consciéncia e educagdo

financeira.
Visao:

Ser plenamente reconhecida como uma fintech sélida de concessdao de crédito
direto no mercado regional, e nacionalmente, como uma fintech pioneira da Regido Norte

a oferecer um amplo leque de servicos do mercado financeiro aos clientes.

Valores:

ETICA

COLABORAGAOE
SENSO DE EQUIPE

RESPONSABILIDADE

¢ finlev

INOVACAOE

VISAO DE FUTURO CORAGEME

RESILIENCIA
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6. Introducao

Com base na Lei 13.709/18, Resolugdo CMN 4.658/18, Resolucdo CMN 4.752/19 e
Circular 3.909/18, as instituigcdes financeiras e demais instituicGes autorizadas a funcionar
pelo BACEN devem implementar definidos em Politicas procedimentos em seguranca da
informacao e cibernética. Nesse sentido foi elaborada a presente Politica de Seguranca da

Informacdo e Cibernética.

Estd Politica tem por diretrizes:

a) Orientar as a¢0es de comportamento e seguran¢a, minimizando riscos
contra a integridade, sigilo e disponibilidade da informagdo e dos seus elementos

constituintes;

b) Estabelecer um idedrio para as praticas funcionais, de forma que estejam
de acordo com as responsabilidades da instituicdo, relacionadas com as
regulamentagdes ou leis que regem a utilizacdo de recursos computacionais,
incluindo a definicdo de padrdes de seguranca em tecnologia da informacdo que

visem garantir a continuidade operacional do negdcio;

c) Conscientizar os colaboradores a protegerem diligentemente os ativos de
informacao;
d) Estabelecer diretrizes que possam responder as mudancas dos negdcios, da

legislacdo, das normas regulatdrias e da tecnologia;

e) Servir de referéncia para auditorias, verificacbes de conformidade e

determinacdo de responsabilidades.
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7. Governanga de Seguranca da Informacgao

As informacgdes geradas internamente, adquiridas no mercado ou absorvidas pela
Finlev sdo consideradas patrimonio, devendo ser tratadas como ativo e confidencial. No
caso de excecdo, informacdes cuja divulgacdo seja obrigatéria ao mercado e clientes por
exigéncia de o6rgdos reguladores devem ser cuidadosamente avaliadas e passar por
autorizacdo da Diretoria. Tal autorizacdo deve ser respeitada durante todo o ciclo de vida

desta informacao.

A infraestrutura de tecnologia da informacdo da Finlev mantém mecanismos e
repositérios para manutencdo de trilhas de auditoria, logs e demais notificacbes de
incidentes. A area de Seguranca da Informacdo é acionada a qualquer tentativa de
violacdo que seja informada ou detectada, tomando as medidas cabiveis para prover uma
defesa ativa e corretiva contra os ataques empreendidos e mecanismos ou incidentes que

os envolvam.

Qualquer colaborador da Finlev que for autorizado a participar de entrevistas e
assemelhados devera restringir-se a fazer comentdrios estritamente técnicos, precisos e
completos, evitando-se o uso de juizos de valor desnecessarios e qualquer comentario
gue possa ser considerado discriminatério. As declaragdes prestadas devem ser pautadas

pela precisao terminoldgica e extrema cautela na divulgagao de informagdes sensiveis.

A informacdo de terceiro que estiver provisoriamente sob custédia da Finlev deve
ser tratada e mantida, com os mesmos cuidados, respeitando o nivel de confidencialidade

gue o proprietario recomendar.

A Tecnologia da Informacdo e seus ativos envolvidos nos negdécios da Finlev devem

ser preservados e mantidos a fim de deter sempre o controle sobre a informacao.

A Tecnologia da Informagao utilizada nos negdcios da Finlev deve possuir
documentacdo que permita a continuidade e o controle, independentemente de ter sido

desenvolvida internamente ou por terceiros.
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Sdo expressamente proibidas ligacOes telefénicas, envio de e-mails, mensagem de
texto e mensageria instantdnea e/ou afins, campanhas de doacdes de valores para

débitos em nome ou titularidade da Finlev.

Os responsaveis pela seguranca da informacdo e ativos tecnoldgicos devem
desenvolver e usar mecanismos que protejam e garantam a continuidade dos processos.
A necessidade e o tipo de contingéncia serdao determinados com base na importancia
para o negécio e o tempo de indisponibilidade aceitdvel para este recurso, sem afetar a
continuidade dos negdcios da Finlev. A definicdo dos critérios de importancia e tempo

aceitavel de indisponibilidade é de responsabilidade do gestor da informagao.

O acesso aos recursos da informacdo deve ser controlado e liberado através de
autorizacdo formal solicitada pelo gestor da pessoa que necessite dos recursos. Essa
autorizacdo formal é solicitada no preenchimento da ficha de admissdo ou quando for

necessaria a disponibilizacao da informacao.

Todos os recursos da informacdo, sejam eles tecnoldgicos ou ndo, devem ser
utilizados exclusivamente para o desenvolvimento de atividades profissionais referentes

aos negocios da Finlev.

A identificagao do usuario deve permitir o seu claro reconhecimento e, no caso de
credenciais de acesso a sistemas e ativos tecnoldgicos, deve ser Unico, pessoal e
intransferivel. Eventuais danos e incidentes causados pelo uso indevido de credenciais de
acesso e identificagcdo, mesmo por parte de terceiros, serdo de inteira responsabilidade

do dono da credencial, incluido crachas, certificados digitais, tokens e senhas.

Todos os recursos da informacdo devem ser aprovados e homologados para uso. O
processo de homologacao deve considerar a padronizacdo para permitir substituicdo em
caso de falha, garantindo a continuidade dos processos e o atendimento as necessidades
existentes. A aprovagao da homologacao, autorizando o uso em produgdo é de

responsabilidade da area que o administra.
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Todos os recursos da informacdo devem ser devidamente inventariados conforme
suas caracteristicas, de tal maneira que possam ser identificados de forma individual e
Unica. Este processo de inventdrio devera ser atualizado periodicamente, a fim de garantir

a sua consisténcia.

Os recursos da informagdao homologados e autorizados para uso deverdo ser de
propriedade da Finlev ou ter seus direitos de uso cedidos, arrendados ou alugados. Tais
recursos devem, obrigatoriamente, estar em conformidade com a legislacdo brasileira

vigente.

N3o deve ser utilizado dentro das dependéncias da Finlev nenhum recurso da
informacdo de procedéncia pessoal, mesmo que para fins profissionais, a exce¢do de
recursos previamente autorizados pela area de Seguranca da Informacdo e/ou pela

Diretoria, devidamente auditados e monitorados.

Toda informacdo que deixe de ter utilidade para a Finlev devera ser destruida, sem
possibilidade de recuperacdo antes de seu descarte com base nos seguintes

procedimentos:

a) Caso nao seja possivel garantir a destruicdo sem que haja a possibilidade
de recuperacdo de dados, o armazenamento desta informacdo deverda ser
previamente criptografado e, ao término de sua utilidade, as chaves de criptografia

deverdo ser destruidas sem que haja possibilidade de recuperacao;

b) Excecbes deverdo ser tratadas e aprovadas pela drea de Seguranca da

Informacao.

A seguranca das informacdes contidas em qualquer equipamento portatil utilizado
deverd seguir, no minimo, os mesmos cuidados dos equipamentos equivalentes em uso
internamente na empresa. A seguranca fisica do equipamento portatil sera de
responsabilidade do seu usuario, e este deve respeitar as orientagdes fornecidas por

guem disponibilizar tal recurso.
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Ao final do expediente e sempre que necessario ausentar-se da mesa de trabalho,
todos os colaboradores devem ter o cuidado de bloquear/desligar seus computadores e
guardar documentos confidenciais em local fora da visdo e alcance de pessoas nao
autorizadas. Deve-se também evitar conversas sobre informacdes sigilosas em ambientes

onde a confidencialidade da informac¢do nao podera ser garantida.

O acesso fisico as dependéncias da Finlev é determinado por faixas de horarios e
dias da semana. E concedido conforme cargo e fun¢do do colaborador. Em algumas
ocasides, exce¢bes sao feitas pelos gestores e 0 acesso é concedido através do registro e

aprovacao pela drea de Seguranca da Informacdo ou do diretor responsavel.

0O acesso como administrador aos sistemas em nuvem de ambientes produtivos ou
que possuam ativos criticos do qual fazem gestdo de infraestruturas, plataformas e
softwares/funcdes, como servico, devem ser restritos aos administradores da Nuvem.
Qualquer tipo de excecdo devera ser previamente autorizado pela equipe de Seguranca

da Informacao.

Caso algum colaborador perceba o descumprimento de alguma das diretrizes da
Politica de Seguranca da Informacao e Cibernética, devera comunicar seu superior direto

e este a drea de Seguranca da Informacgdo e/ou a Diretoria da Finlev.

O ndo cumprimento das diretrizes da Politica de Seguranca da Informacdo e
Cibernética, seja intencional ou ndo, sujeita o colaborador a san¢des administrativas,

definidas de acordo com o grau de importancia do incidente.
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8. Controle de Acesso Lagico

Todo wusuario deve ter uma identificacdo Unica, pessoal e intransferivel,
qualificando-o como responsavel por qualquer atividade desenvolvida sob esta
identificacdo. O titular assume a responsabilidade quanto ao sigilo da sua senha pessoal e

deve respeitar as seguintes premissas:

a) Utilizar senha de qualidade, com pelo menos oito caracteres contendo
numeros, letras (maiusculas e minusculas) e caracteres especiais (simbolos).
Orienta-se a ndo utilizar como senha informagdes pessoais faceis de serem

obtidas, tais como, nome, nimero de telefone ou data de nascimento;

b) Utilizar um método préprio para lembrar-se da senha, caso necessdrio,
utilizar sistemas de cofre de senha aprovados pela drea de Seguranca da

Informacao;

c) N3o incluir senhas em processos automaticos de acesso ao sistema, como

por exemplo, armazenadas em macros ou teclas de funcao.

Todas as senhas geradas pela area de Tl (Tecnologia da Informacdo), sejam elas de
um novo acesso ou quando bloqueadas, devem ser alteradas pelo colaborador/usuario

cadastrando uma nova senha conforme os padrdes estabelecidos pela TI.

Além disso, os usuarios devem alterar a senha de rede a cada 90 (noventa) dias,
sendo que o sistema ird enviar notificacbes de necessidade de alteracdo 10 (dez) dias

antes da sua expiragdo.
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9. Estagoes de Trabalho

As estacbGes de trabalho disponibilizadas para o usudrio tem por objetivo o

desempenho das atividades profissionais do colaborador/usuario na organizagao.

As estacOes de trabalho, incluindo equipamentos portateis, e informacdes devem

ser protegidas contra danos ou perdas, bem como o acesso, uso ou exposicao indevida.

A integridade fisica e o perfeito funcionamento da estacdo de trabalho sdo de
responsabilidade do colaborador/usudrio, seguindo as regras e orientaces fornecidas

pela drea de infraestrutura.

S3o responsabilidades do usuario/colaborador:

a) Encerrar a estagao de trabalho no final do expediente, desligando o

equipamento;

b) Quando ausentar-se da mesa, o usuario/colaborador deverad bloquear a
estacdo de trabalho e ativa-la com sua senha de acesso (Obs. Esta acdo aplica-se a
todos os usuarios/colaboradores com estacbes de trabalho, incluindo

equipamentos portateis);

c) Caso o usuario/colaborador ndo realize o bloqueio da estacdo de trabalho,

serd blogueada automaticamente apds um periodo inativa;

d) Informacdes sigilosas, corporativas ou cuja divulgacdo possa causar
prejuizo a Finlev, s6 devem ser utilizadas em equipamentos com controles

adequados.
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10.Desenvolvimento e Implantacao

A Finlev trabalha com a possibilidade de adquirir ou desenvolver seus sistemas

internamente. E de responsabilidade da equipe de desenvolvimento garantir que os

sistemas desenvolvidos ou adquiridos possuam:

a)

Os requisitos solicitados por 06rgaos reguladores e pelas regras de

conformidade interna da instituicado;

b)

c)

d)

e)

f)

g)

h)

j)

Sistema de autenticacdo que obedecam as regras de senha da empresa;

Segregacdo de acessos;

Trilhas de auditoria;

Acesso garantido ao Banco Central do Brasil, quando necessario;

Alta disponibilidade;

Restricdo e controle do cddigo fonte dos sistemas;

Protecdo contra malwares e virus e atagues comuns de rede;

Processo de gestdao de mudanca da instituicao;

Sistemas disponibilizados em redes publicas deverao:

Possuir conexdes criptografadas;

° Protecdo contra negacao de servico;

Bloqueio de ataques contra aplicacdes web;

Segundo fator de autenticacdo (SMS, push, restricdo por IP ou

token).

As equipes de Infraestrutura e Operacdes de Tl deverdo garantir o bom

funcionamento e a integridade através das seguintes atividades:

a)

Publicacdo de novas versdes das aplicacoes;
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b) Corrigir incidentes comuns ao sistema e documentar eles;

c) Monitorar a disponibilidade;

d) Controlar as licengas de uso e renovag¢ao dos sistemas adquiridos;

e) Efetuar as restricOes de acesso a rede;

f) Atuar no processo de resposta a incidentes, quando necessario;

g) Rotinas de copia de seguranca;

h) Quando adquiridos, garantir que seja notificado sobre qualquer limitagdo

sobre os servicos ou sistema contratado.

A Seguranca da Informacao devera:

a) Revisar a arquitetura e conformidade dos sistemas antes de serem

implantados em producdo;

b) Efetuar buscas por falhas de seguranca (vulnerabilidades) regularmente;
c) Monitorar o acesso ao banco de dados, sistemas e servidores;
d) Treinar a equipe de operacdes e manter o processo de resposta a

incidentes atualizado;

e) Detectar e tratar possiveis incidentes de seguranca da informacéo;

f) N3o permitir que os dados sejam utilizados para funcbes que ndo tenham
sido previamente aprovadas pelo cliente ou pelo érgdo regulador (Banco Central

do Brasil, CMN, dentre outros);

g) Conceder acesso irrestrito ao Banco Central do Brasil sobre os dados,
informacdes de processamento e copias de seguranga, caso necessario em due

diligences presenciais ou solicitacdes remotas via SISCOM;

h) Plano de recuperacdo de desastres;
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Quando adquiridos, deve também:

° Garantir que o fornecedor forneca a copia e a exclusdao dos dados
ao solicitar o cancelamento do servigo ou sistema;

° Ser notificado sobre incidentes que tenham ocorrido, assim como
também sob o seu tratamento;

° Garantir que o compartilhamento de informag&es confidenciais com
terceiros seja restrito mediante a aprovacdo da equipe de
Seguranca da Informacao;

° Conceder acesso ao Banco Central a contratos e acordos prestados.
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11.Instalagao de Software e Hardware

Toda instalacdo de software e hardware deve ser feita pela area de Tecnologia da
Informagdo, sendo que todos os softwares e hardwares devem ser homologados e
licenciados. Qualquer software que, por necessidade do servico, precisar ser instalado,
devera ser homologado pela drea de Tl e sé assim serem disponibilizados para a area

requerente.

A Finlev respeita os direitos autorais dos softwares que utiliza e reconhece que
deve pagar o justo valor por eles, ndo recomendando o uso de programas nao licenciados
nos computadores da empresa. E terminantemente proibido o uso de softwares ilegais

(sem licenciamento) pela Finlev.

Toda aquisicdo e manutencdo de sistema devem zelar pela observancia dos
principios de controle sobre informag¢des processadas e armazenadas, incluindo a
adequada segregacao de perfis de acesso e ao controle de vazamento de informagdes.
Apds a aquisicdo e implantacdo do novo hardware e software, serd atualizado o bem no

Inventario de Tl e nos controles de licengas de software.

A habilitagdo de usudrios para uso dos softwares de rede ou em nuvem sera
realizado mediante senha de acesso. Dependendo da criticidade do sistema a area de
Seguranca da Informacdo, poderd solicitar a obrigatoriedade do uso de um MFA
(“Multifactor Authentication”) e/ou restricdo por IP, garantindo o sigilo e controle dos
dados. A drea de Seguranca da Informacdo poderd valer-se deste instrumento para

desinstalar, sem aviso prévio, todo e qualquer software sem licenca de uso.
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12.Trilha de Auditoria

A trilha de auditoria estabelece as regras para que os sistemas computacionais que
suportam os processos de negdcio registrem todos os eventos relevantes ocorridos
durante a realizacdo de atividades fins, possibilitando a identificacdo de autores de

atividades ou diagndsticos dos sistemas utilizados pela Finlev.

Todos os sistemas transacionais ou de sustentagdo assim como 0s seus recursos
de conectividade, devem conter trilhas de auditoria suficientes para assegurar o
rastreamento de eventos, incluindo: Identificacdo do usudrio, data e horario de

ocorréncia do evento e identificagao do evento (inclusado, alteragao, exclusao).

Para os sistemas eletronicos de negociacdo, os eventos das trilhas de auditoria
devem ser suficientes para assegurar o rastreamento do cliente, da origem da oferta (IP
do usuario e/ou de outros que permitam identificagdo da origem), do profissional de
operagbes (quando aplicavel), do ativo, das condi¢Ges de negociacdo e da sessdo de

negociagao utilizada.

A rede interna de computadores e os sistemas eletronicos de negociacao devem
conter trilhas de auditoria com registro dos acessos de entrada e saida (usudrio, data e
horario). O periodo de retencdo das trilhas de auditoria deve ser de, no minimo, 05
(cinco) anos. Os sistemas devem registrar eventos ou gerar logs sempre que uma das

seguintes atividades for realizada:

a) Criar, ler, atualizar ou excluir informagdes confidenciais, incluindo

informacdes de autenticacdo, como senhas;

b) Criar, atualizar ou excluir informacdes ndo cobertas pelo item anterior;
c) Uma conexdo de rede for iniciada;
d) Uma conexdo de rede for aceita;
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12.1

e) Autenticacdo e autorizacdo do usudrio para atividades relacionadas aos

itens em “A” ou “B”, bem como, o login/logout do usuario;

f) Conceder, modificar ou revogar os direitos de acesso, incluindo a adigao de
um novo usudrio ou grupo, mudar niveis de privilégio de usuario, alteragdo de
permissGes de arquivos, alteracdo de permissées de objeto de banco de dados,

alteragdo das regras de firewall e as alteragGes de senha do usudrio;

g) Mudangas na configuragdo do sistema, rede ou servigos, incluindo a

instalacdo de patches de correcao ou atualizagdes que provoquem alteragdo do

software;
h) Inicializacdo, desligamento ou reinicio do processo de aplicacao;
i) O processo de aplicagdo for suspenso, falhar ou finalizar de forma anormal,

especialmente devido ao esgotamento de recursos ou atingir um limite (CPU,
memoaria, conexdes de rede, largura de banda de rede, espago em disco ou outros

recursos), a falha de servicos de rede, como DHCP ou DNS, ou falha de hardware;

i) Deteccdo de atividade suspeita / mal-intencionada, como por exemplo,
Sistema de Deteccdo ou Prevencdo de Intrusdo (IDS / IPS), sistema antivirus ou

anti-spyware.

Registros que devem conter nos “Logs”

Esses registros devem identificar ou conter pelo menos os seguintes elementos,

direta ou indiretamente:

a) Tipo de acdo - (exemplos como autorizar, criar, ler, atualizar, excluir e

aceitar a conexdo de rede);

b) Subsistema executando a acdo - (exemplos como incluir o nome do

processo ou da transagao, o processo ou o identificador da transagdo);
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c) Identificadores, relacionado ao contexto especifico da acdo solicitada -
(exemplos como nome do usudrio, nome do computador, endereco IP e endereco
MAC.). Esses identificadores devem ser padronizados para facilitar a correlagdo do

log;

d) Identificadores, relacionado ao objetivo especifico da agdo solicitada -
(exemplos como nomes de arquivos acessados, identificadores exclusivos de
registros acessados em um banco de dados, pardametros de consulta usados para
determinar os registros acessados em um banco de dados, nome do computador e
endereco IP). Tais identificadores devem ser padronizados em todos os sistemas

para facilitar a correlagdo de logs;

e) Valores - registro de valores antes e depois quando a acdo envolve a

atualizacdo de um elemento de dados;

f) Data e hora - registro de data e hora em que a a¢do foi realizada;

g) Agdo - se acdo foi permitida ou negada pelos mecanismos de controle de
acesso;

h) Descricdo ou cddigo de acdo - descrigdo ou codigo informando a razao pelo

gual a acdo foi negada pelo mecanismo de controle de acesso, quando aplicavel.
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13.Uso de Midias Removiveis, da Internet e E-mail

13.1 Midias Removiveis

0O uso de midias removiveis na Finlev ndo é estimulado, devendo ser tratado como
excecdo a regra. As midias removiveis sdao o principal ponto de vulnerabilidade de
seguranca, podendo ser usada para a fuga de informacgdes corporativas confidenciais,
nesse caso, os modens 4G e pen-drives merecem especial aten¢do. Para liberagao de
midias removiveis dos desktops e notebooks, é necessario justificar o uso e aprovacado da

area de Seguranca da Informacao.

13.2 Uso da Internet

A internet deve ser utilizada para fins corporativos, enriquecimento intelectual ou
como ferramenta de busca de informacgbes, tudo que possa vir a contribuir para o
desenvolvimento de atividades relacionadas a empresa. O acesso as paginas e web sites é
de responsabilidade de cada usudrio, ficando vedado o acesso a sites com conteludo
impréprio e paginas de relacionamento. Os acessos a internet sdo monitorados através de

identificacdo e autenticacdo do usudrio.

13.3 Uso de E-mail

E vedado o uso de sistemas e-mail externos ndo pertencentes a Finlev. O uso do
correio eletrénico para envio e recepcdo de e-mail devera ocorrer apenas através sistema
oficial da empresa. E proibido o uso do correio Eletrénico para envio de mensagens que
possam comprometer a imagem da empresa perante seus clientes e a comunidade em
geral e que possam causar prejuizo moral e financeiro. Deve-se evitar utilizar o e-mail da

empresa para assuntos pessoais.
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Assegurar a propriedade de todas as mensagens geradas internamente e/ou por
meio de recursos de comunicacdo e definir o uso desses recursos como ferramenta de
comunica¢ao e aumento de produtividade, devendo ser usado prioritariamente para
atividades de negdcio e podendo ser monitorado por ser propriedade da empresa e até

mesmo vistoriado por direitos de verificagdo e auditoria.

N3o executar ou abrir arquivos anexados enviados por remetentes desconhecidos
ou suspeitos. Exemplo de extensdes que ndo devem ser abertas (.bat, .exe, .src, .Ink e

.com), ou de quaisquer outros formatos alertados pela area de TI.

N3do utilizar o e-mail para enviar grande quantidade de mensagens (spam) que
possam comprometer a capacidade da rede, ndao reenviando e-mails do tipo corrente,
aviso de virus, crianca desaparecida, crianca doente, materiais preconceituosos ou

discriminatérios e os do tipo boatos virtuais, entre outros.
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14.Configurag¢ao de Senhas

Todo usuario deve ter uma identificacdo Unica, pessoal e intransferivel,
qualificando-o como responsavel por qualquer atividade desenvolvida sob esta
identificacdo. O titular assume a responsabilidade quanto ao sigilo da sua senha pessoal.
Utilizar um método proéprio para lembrar-se da senha, ou, se necessario, solicitar um
sistema de cofre de senhas digital que seja aprovado pela drea de Seguranca da

Informacgado. O padrdo de senhas dos sistemas internos da Finlev devera ser um so:

a) Numero Maximo de Tentativas de Acesso ao Sistema, 3 tentativas;

b) Desbloqueio para ser feito somente pelo administrador do sistema;

c) Troca a cada 90 (noventa) dias;

d) N3o ser igual ao nome da conta;

e) N3o ter mais de dois caracteres consecutivos como parte da senha;

f) Ter pelo menos seis caracteres;

g) Deve ser diferente das ultimas 6 senhas;

h) Complexibilidade de: no minimo, dois dos itens a seguir — letras maiusculas

e minusculas, simbolos e niumeros;

i) Armazenado de forma criptografada.
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15.Monitoramento

Todos os colaboradores da Finlev possuem o monitoramento dos seguintes canais:

a) Ramais telefonicos:
b) E-mails;
c) Acesso a internet.

E efetuada a verificagdo do funcionamento dos monitoramentos feitos, por

amostragem semanalmente.
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16.Segregacao e Gestao de Acessos

A segregacdo de funcdes da Finlev é criada usando os departamentos atrelados as
fungdes executadas, facilitando assim a analise de conflitos de interesse e qualquer

possivel falha de concessdo acesso.

A segregacdo de acessos ldgica e fisica ira aplicar as andlises feitas pela segregacao

de fungdes nos sistemas e ambientes fisicos e virtuais da Finlev.

As andlises feitas pela segregacdo de funcdes consideram o maximo de acesso que
um colaborador pode ter, porém a segregacao de acessos podera ter acessos mais
restritos, a fim de proteger o processo de erros comuns que podem ser causados por

colaboradores que nao possuem conhecimentos plenos dos processos.
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17.Mudancas e Aprovacgoes do Processo

Esta norma estabelece que os processos de segregacdo de funcdes, acessos fisicos
e logicos sdao atividades operacionais continuas e que devem ser atribuidas as andlises e

aprovacdes para da Diretoria a fim de manter a conformidade do processo de forma agil.

A Seguranca da Informagdo deverd manter o versionamento do mapa de
Segregacdes de Fungdes e Acessos Fisicos e Légicos que foram aprovados, assim como

também as suas atas, pelo prazo minimo de 5 (cinco) anos.
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18.Acesso Remoto

A Finlev permite o acesso remoto pelos Colaboradores em posicdes chave,
conforme determinagdo da Diretoria de acordo com a seguinte regra - o Colaborador
deve ser devidamente cadastrado no grupo de seguranca do firewall, ter o certificado
instalado em seu computador e conectar-se através de uma VPN. Ademais, os

Colaboradores autorizados sdo instruidos a:

a) Manter softwares de protecdo contra malware/antivirus nos dispositivos
remotos;
b) Relatar a Tecnologia da Informacdo qualquer violacdo ou ameaca Finlev

durante o trabalho remoto;

c) N3o armazenar informacbes confidenciais ou sensiveis em dispositivos

pessoais.
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19.Gestao de Acessos

19.1 Credenciamento

O credenciamento dos novos colaboradores devera ser feito pelos
administradores dos sistemas obedecendo as regras estabelecidas nos documentos

vigentes de segregacdo de acesso aprovados pela Diretoria.

19.2 Descredenciamento

O descredenciamento dos colaboradores ocorre no processo de desligamento ou
término de contrato, ndo se importando o motivo da ocorréncia. Todos os acessos devem

ser removidos pelo menos até ao final do dia.

19.3 Troca de Departamento pelo Colaborador

Entendemos que a troca de departamentos pode ocorrer de forma subita para
suprir ocorréncias emergéncias, portanto é permitido que acumulo de dois perfis de
acesso para o mesmo colaborador desde que nao existam conflitos de interesse nos
acessos. A adequacdo destes acessos deve ocorrer em um periodo maximo de 60

(sessenta) dias.

19.4 Novos Acessos ou Novos Sistemas

A entrada de novos sistemas ou a necessidade de alteracdes dos acessos por
mudancas sistematicas ou ambientais podem ocorrer sem que tenha tempo habil para
uma analise formal da Diretoria. Nesses casos, a equipe de Seguranga da Informagao tera
autonomia para decidir as melhores estratégias de acessos até que seja revisado e

aprovado formalmente pela Diretoria.
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19.5 Ambientes Légicos de Homologacao, Pré Producao e Reproducao

A segregacdo de funcdes e acessos estende-se também a processos de tecnologia,
garantindo que nao existam conflitos de interesses e falta de integridade dos sistemas em

producao.

19.6 Contas de Servico

Contas de servigos (ou contas sistémicas) sdao credenciais de acessos criados nos
sistemas e utilizados para integragao de servicos e sistemas entre si. Essas integra¢des sao
utilizadas para automatizacdes e uso de componentes externos. Estas contas ndo devem
ser utilizadas pelos colaboradores. Havera responsdveis diretos por cada conta criada e
responderam por qualquer infracdo causada por ela. A equipe de seguranca da

informagdo devera manter monitoramentos de uso sobre estas contas.
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20.Revisao de Acessos

A equipe de Seguranca da Informacdo devera pelo menos a cada 6 (seis) meses
executar revisdes completas sobre os acessos concedidos aos sistemas e ambientes da
Finlev. Caso na revisdo se identificado conflito nos acessos concedidos, e por questdes
internas a Diretoria entender que deverd manter tais acessos, caberd a Diretoria a

aprovacao destes acessos conflituosos.

Pagina 32 de 38



21.Backup

O backup deve possuir uma rotina de armazenamento que obedeca as orientacdes
e estratégias descritas neste documento de tempo de retengao, confidencialidade e
integridade da informacdo. O processo de restauracdo do backup também deve atuar em
tempo habil que possa atender a necessidade do negdcio relacionado a incidentes e

desastres.

Todas as rotinas de backup devem manter um registro de sua execug¢ao por um
periodo de pelos menos 05 (cinco) anos. Em caso de falhas na execucdo, o incidente deve

ser documentado, corrigido e notificado a Seguranca da Informacao.

21.1 Restauragao do Backup

O processo de restauracdo deve ser atendido em tempo habil, que devera ser
definido entre a area de negdcios e tecnologia a fim de minimizar incidentes ou desastres

operacionais.

Somente a area de Seguranca da Informacdo, diretores e proprietarios das

informacdes podem pedir a restauracao dos dados.
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22.Testes de Restauracao de Dados

A equipe de Infraestrutura deve ser executar testes de restauracdo de dados pelo
menos a cada 06 (seis) meses. Todos os testes devem ser documentados e evidenciados a

integridade dos arquivos restaurados.
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23.Gestao de Mudancgas

O processo de Gestao de Mudancas deve:

a) Garantir que as mudangas criticas foram testadas antes de serem

executadas em ambientes de producdo, sempre que possivel;

b) Descrever o processo de execuc¢do retorno da mudancga, caso tenha algum

erro na execuc¢ao ou o resultado ndo seja o esperado;

c) Existir uma analise prévia e adequada do impacto e risco da mudanca para
0 negocio;

d) Garantir a integridade, organizacdo e controle das mudancas que foram
executadas.
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24 .Resposta a Incidentes

Um plano de resposta a incidentes deve incluir procedimentos para detectar,
responder e para limitar os efeitos de um incidente de segurancga. A equipe de Seguranca
da Informacao deve analisar constantemente possiveis falhas ou incidentes de Seguranca
que possam ocorrer na Finlev, assim como também em seus parceiros/fornecedores

criticos e criar possiveis planos de resposta para esses incidentes.

Considera-se que existam planos para os incidentes abaixo, mas nado se

restringindo somente a eles:

a) Ataques de negacdo de servico;

b) Infeccdo por “malwares” ou cddigos maliciosos;
c) Vazamento e/ou roubo de Informacao;

d) Roubo de ambientes virtuais ou “cryptoLockers”;
e) “Phishing” ou paginas falsas do site da instituicao;
f) Fornecedores criticos inoperantes.

24.1 Estrutura do Plano de Resposta a Incidentes

O plano de resposta a incidentes deve ser composto por 06 processos:

a) Preparacdo - preparar usuarios e staff para lidar com potenciais incidentes

gque possam surgir;

b) Identificacdo - determinar se um evento é verdadeiramente um incidente

de seguranca;

c) Contencdo - limitar o dano do incidente e isolar os sistemas afetados para

evitar mais danos;
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d) Erradicacdo - encontrar a causa raiz do incidente, removendo os sistemas

afetados do ambiente de producao;

e) Recuperagdo - permitir aos sistemas afetados que retornem ao ambiente

de produgdo, garantindo que nenhuma ameaga permanece;

f) Licdes Aprendidas - completar a documentagdo do incidente, realizando
uma andlise para se aprender com o incidente e potencialmente melhorar os

esforcos futuros de deteccdo, prevencao e resposta.
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25.Disposicoes Finais

A presente politica foi redigida com o objetivo de estabelecer as diretrizes e
regras/orientacdes a serem observadas e fidedignamente respeitadas pelos
colaboradores e terceirizados da instituicdo, quanto a Seguranca da Informacdo e

Cibernética da Finlev.

Assim, torna-se proibitivo qualquer desvirtuamento infundado as normas aqui
instituidas, mesmo que de forma involuntaria, dado que todos os procedimentos e
atividades devem ser executados com diligéncia e responsabilidade. Em casos fortuitos ou
nos quais a excepcionalidade da matéria exija, poderd haver tratamento distinto ao
convencionado neste cédigo, necessitando, para tanto, demonstragdes cabais e tangiveis

que justifiquem esse tratamento excepcional inclusive com a aprovacao da Diretoria.

Por fim, fica desde ja determinado que o descumprimento das regras desta
politica, bem como eventuais descumprimentos de disposicdes legais e regulatérias,
sujeita os colaboradores a aplicacdo de sanc¢les, que vao desde penalidades
administrativas até criminais. Frise-se que a negligéncia e a falha voluntdria, ressaltando a
previsdo acima citada, sdo consideradas descumprimento desta politica, sendo passivel

de aplicacao de medidas disciplinares previstas na legislacdo em vigor.
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